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*

* Get The Fuck Out : se barrer de manière nonchalante 



def switch(self):

self.twitter = "@swuitch"

self.root_me = "switch"

self.website = "0xswitch.fr"

self.CTF = "hackatsuki"

 



Pourquoi les  PyJails ? 

 CTF

 Approfondir ses connaissances

 Applications réelles
• Dropbox 

• Serveur web Flask

https://zestedesavoir.com/articles/96/dropbox-a-des-fuites/


Définition

Environnement Python restreint en termes d'actions et de 

contenu, où le but est d'accéder à des données jugées 

intéressantes et / ou de sortir de l'application en obtenant un 

shell.

Principalement une REPL (Read – Eval – Print – Loop), où des 

fonctions ont été supprimées. Simulation de l'interpréteur Python



Exemples en CTF

 Pyjails – root-me 

 Mirror Mirror – tjCTF 2018

 Config Creator – Ins'Hack 2018

 Rock'N'Flask – Inter Iut 2018

 Flaskcards and Freedom – Pico 2018

WU : https://0xswitch.fr/tag/pyjail

 Codegate quals 2018 – Impel Down



Python rappels – Les objets



Le built-in dir

Liste les attributs d'un objet ou names du scope local

https://docs.python.org/2/library/functions.html#dir



Tout est objet

Ainsi les attributs ont également des attributs



Python rappels – Les objets



PyJail  .I



Etape 1.
Lister les objets 
disponibles.

Etape 2.
Identifier les objets 
"suspects" ou utiles

Etape 3.
Inspecter les objets 
suspects ou inhabituels 
pour trouver des attributs 
ou méthodes clés

Fonctions utiles
• dir()
• type()

Fonctions utiles
• locals()
• globals()



PyJail  .II



Utilisation de dir()
- Lister les objets disponibles
- Obtenir des informations

"." Non autorisés
- Utiliser getattr() pour 

accéder à un attribut

Keywords bannis
- Trouver une autre façon 

de les générer
- Upper/Lower case
- Split en plusieurs 

variables
- Trouver / créer une 

instance de ce keyword
- Hex encoding 'A' > '\x41'



PyJail  .III



Le builtin __import__()
• utilisé pour charger un module 

python
• invoquée par l'instruction 

import

https://docs.python.org/2/library/functions.html#__import__



PyJail  .IV







Reverse time





Reverse time



check_password.func_code



check_password.func_code



Patching : méthode 1

0 JMP_ABSOLUTE 56 (op code 113d 71h)
opcode.py#L155

OP code size : 3
2 if op_code < dis.HAVE_ARGUMENT else 3

dis.HAVE_ARGUMENT = 90

"\x71\x38\x00"





Patching : méthode 2

50 COMPARE_OP          2 (==) 

50 COMPARE_OP          3 (!=)

opcode.py#L24





QUESTIONS ?
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