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But et objectif du pwn

Prendre le contrôle de l’exécution d’un programme en 
abusant de faiblesses de conception.  

▪ Exécuter des commandes avec des droits 
privilégiés (binaire suid)

▪ Exécuter des commandes sur un serveur distant

▪ (R)(E) IP = 0x41414141…
▪ call system("/bin/sh")



Assembleur x86



Registres x86

▪ 32 bits = 4 octet = dword
▪ Valeur ou adresse (pointeur)
▪ EAX, EBX, ECX, EDX = généraux
▪ ESI, EDI = pointeur sur tableau de char
▪ ESP, EBP = Pointeur haut et bas de pile
▪ EIP = adresse de la prochaine instruction

▪ Zone mémoire séparée
▪ Pas accessible via une adresse



Rappels - La mémoire

.text

.data

.bss

heap

stack

Low address

High address



Rappels – Calling Convention

1

2

&three

…

…

Saved EIP

ESP

Low address

High address

Stack Frame
main() 



Rappels - La stack
ESP

Low address

buffer[40]

…

saved EBP

saved EIP

EBP

Stack Frame
vuln() 

Stack Frame
main() 

…

…

@buffer :        0xffffd00c  → 0x41414141 … 
@saved eip :  0xffffd03c  → 0x080485ae



Pwning : rewriting EIP
ESP

Low address

buffer[40]

…

saved EBP

saved EIP

EBP

Stack Frame
vuln() 

Stack Frame
main() 

…

…
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Now goto

pwnie.switch.re/chall.c
pwnie.switch.re/chall

pwnie.switch.re/shellcode.c
pwnie.switch.re/shellcode



Pwning : PEDA commands



Pwning : locate the crash
ESP

Low address

buffer[40]

…

saved EBP

saved EIP

EBP

Stack Frame
vuln() 

Stack Frame
main() 

…

…

4AAJ
AA-)
$Aab
Abab
acab

{GENERATED STRING}

AAAA
AAAA
A(AA
AA;A
AA0A
AabA

AAA%
AAsA
ABAA
AAA$
AAA’
AAAC



Pwning : the shellcode
ESP

Low address

buffer[40]

…

saved EBP

saved EIP

EBP

Stack Frame
vuln() 

Stack Frame
main() 

…

…
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{SHELLCODE}
{SHELLCODE addr}
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Pwning : the shellcode
ESP

Low address

buffer[40]

…

saved EBP

saved EIP

EBP

Stack Frame
vuln() 

Stack Frame
main() 

…

…
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{SHELLCODE}
{SHELLCODE addr}
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Pwning : protections & compilation



Pwning : PEDA commands


